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ELEKTRONSKI POTPIS I ZASTO GA (NE)
PRIMJENJUJEMO
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Infinity International Group

Apstrakt: Digitalizacija je jedna od rijeci koja se, danas, cesto cuje u svakom
segmentu modernog poslovanja. Mnoge procedure i poslovi u svijetu biznisa
za koje je trebalo mnogo vremena, ljudi i papira da se zavrse, su sada svedeni
na jedan ili nekoliko ,, klikova “.

Do prije samo par godina nam je bilo nezamislivo da iz viastite ku¢e mozZemo
da npr. platimo racune da izbjegnemo cekanje u redovima i da time ustedimo
svoje vrijeme kojeg danas u ovom uzurbanom nacinu Zivota imamo sve manje.

Prvi Zakon o elektronskom potpisu Republike Srpske donesen je jos 2002.
godine, ali do danas nije zvanicno omogucena primjena elektornskog potpi-
sa u praksi iako se u posljednjih nekoliko godina, narocito nakon formiranja
Ministarstva za naucnotehnolosSki razvoj, visoko obrazovanje i informaciono
drustvo, desavaju odredeni pomaci u implementaciji. Dakle, uskoro se navrsa-
va 20 godina od usvajanja zakona koji i dalje nije implementiran i koji i dalje
predstavlja mrtvo slovo na papiru.

Na drzavnom nivou ovaj zakon je donesen 2006. godine i njegova imple-
mentacija je djelimicno omogucena.

Cilj ovog rada jeste pregled zakonskog okvira elektronskog potpisa, moguc-
nost njegove implementacije, problemi na koje nailazimo u praksi kao i bene-
fiti elektronskog potpisa.

Kljucne rijeci: digitalizacija, elektornski potpis, elektronski dokument, e-
uprava.

1 Diplomirani pravnik, Infinity international Group d.o.o. Banja Luka, 065/525-661, dejanadjuric1990@,
gmail.com.
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1. ZAKONI O ELEKTRONSKOM POTPISU
U ZAKONODAVSTVIMA U BIH

Bosna i Hercegovina Zakon o elektronskom potpisu ima usvojen kako na
drzavnom nivou, tako i na nivou entiteta Republike Srpske i Br¢ko Distrikta.
Vijece ministara BiH je, na sjednici odrzanoj 12. februara 2019. godine, utvr-
dilo Prijedlog zakona o elektronskoj identifikaciji i uslugama povjerenja za
elektronske transakcije (Zakon o elektronskom potpisu),ali isti do danas nije
usvojen od strane Parlamentarne skupstine BiH. Zakon o elektronskom potpisu
Federacije Bosne i Hercegovine je jos uvijek u proceduri donosenja i usvajanja
tacnije usvojen je nacrt ovog zakona i isti bi trebao da bude uskladen sa Ured-
bom (EU) broj 910/2014 Evropskog parlamenta i Savjeta od 23.07.2014. godi-
ne o elektronskoj identifikaciji i uslugama povjerenja za elektronske transakci-
je na unutrasnjem trzistu. Zakon o elektronskom potpisu Republike Srpske je
uskladen sa evropskim zahtjevima odnosno sa evropskom Uredbom (EU) broj
910/2014 Evropskog parlamenta i Savjeta od 23.07.2014. godine o elektronskoj
identifikaciji i uslugama povjerenja za elektronske transakcije na unutraSnjem
trzistu, dok zakon na drzavnom nivou nije uskladen sa regulativom.

Iako je Zakon o elektronskom potpisu Republike Srpske uskladen sa evrop-
skom regulativom jos uvijek nije implementiran ili bismo mogli iskoristiti rijec
,»Zazivio*“. Osnovni razlog zbog kojeg ovaj zakon nije implemetiran jeste to Sto
Republika Srpska nije imala certifikaciono tijelo za izdavanje kvalifikovanog
elektronskog potpisa. Dakle, Republika Srpska od usvajanja prve verzije Za-
kona o elektronskom potpisu Republike Srpske odnosno od 2002. godine pa
da donosenja Uredbe o nosiocu poslova elektronske certifikacije u organima
uprave i za organe uprave (,,Sl. glasnik RS, broj: 107/2020) nije imala certi-
fikaciono tijelo.

Navedenom uredbom je formirano prvo certifikaciono tijelo koje je ovlaste-
no za izdavanje kvalifikovanog elektronskog potpisa. Naime, radi se o certifi-
kacionom tijelu formiranom u okviru Ministarstva za nau¢no-tehnoloski razvoj,
visoko obrazovanje i informaciono drustvo (u daljem tekstu: CA MNVROID).

CA MNVROID ¢e preko Agencije za posrednicke, informaticke i finansij-
ske usluge Republike Srpske (u daljem tekstu: APIF) vrSiti poslove prijema za-
htjeva za izdavanje kvalifikovanih elektronskih certifikata, provjeru identiteta
korisnika, provjeru ta¢nosti i pravilnosti podnesenih zahtjeva, prosljedivanje
ispravno popunjenih zahtjeva za izdavanje kvalifikovanih elektronskih certi-
fikata prema CA MNRVOID i poslove urucivanja izdatih kvalifikovanih elek-
tronskih certifikata podnosiocu zahtjeva.?

2 Uredba o nosiocuposlovaelektronskecertifikacije u organimaupravei za organeuprave (“Sl. glasnik
RS”, broj: 107/2020) €. 2
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APIF se nametnuo kao najbolje rjeSenje za obavljanje navedenih poslova iz
razloga §to ima dostupne kancelarije u svim opstinama u Republici Srpskoj sto
omogucava lak i brz pristup svim fizickim i pravnim licima koji su zaintereso-
vani da dobiju kvalifikovani certifikat i na taj nacin u svoj svakodnevni Zivot
odnosno poslovanje uvedu kvalifikovani elektronski potpis.

U BiH postoji dilema u vezi sa priznavanjem kvalifikovanih elektronskih
potpisa izdatih na drzavnom nivou u entitetima, a sve zbog neuskladenosti za-
kona i dileme oko toga da li je elektronski potpis u nadleznosti BiH ili entiteta.
Iako su, formiranjem certifikacionog tijela, sustinski obezbijedeni svi preduslo-
vi za njihovo izdavanje ovaj proces jo$ nije zapocet u praksi zbog potrebe da
se ispune odredeni tehnicki zahtjevi. Sa druge strane na nivou BiH, iako zakon
nije uskladen sa evropskom regulativom, postupak izdavanja kvalifikovanih
elektronskih certifikata je zapocet, gdje se kao prvo ovlasteno certifikaciono
tijelo javlja Halcom i to krajem 2019. godine, te Uprava za indirektno opore-
zivanje od 2021. godine.

Prve kvalifikovane elektronske certifikate u BiH pocelo je dakle da izdaje
certifikaciono tijelo Halcom CA Ljubljana, koje je upisano u registar ovlastenih
ovjerilaca kvalifikovanih elektronskih certifikata za BiH pri Ministarstvu pro-
meta i komunikacija BiH. Halcom d.o.o. Sarajevo je prijavna sluzba za Halcom
CA Ljubljana, $to znaci da se za osobe u BiH prikupljaju trazenu dokumentaciju
i proslijeduju Halcom CA Ljubljana. Obzirom da zakoni o elektronskom potpi-
su u BiH propisuju da kvalifikovani certifikati koje su izdala certifikaciona ti-
jela sa sjediStem u jednoj od zemalja ¢lanica Evropske unije imaju istu pravnu
snagu kao 1 oni izdati u BiH, moglo bi se re¢i da je ovo rjeSenje prihvatljivo.

Uprava za indirektno oporezivanje Bosne i Hercegovine (u daljem tekstu:
UIO) postala je 12.05.2021. godine certifikovano tijelo za izdavanje kvalifi-
kovanog elektronskog potpisa, prije svega poslovnoj zajednici i obveznicima
indirektnih poreza u BiH. Po dobijanju ovog statusa poreski obveznici mogu
aplicirati kod UIO za dobijanje kvalifikovanog elektronskog potpisa koji ¢e u
komunikaciji na relaciji poreski obveznici — UIO i postepeno zamjenjivati do-
sadasnji svojerucni potpis i pe€at. Zato ¢e UIO u narednom periodu nuditi po-
slovnoj zajednici spektar usluga koje ¢e se moci realizovati elektronskim putem
na nacin da se dokumentacija ovjerava kvalifikovanim elektronskim potpisom.’

Bez obzira na ¢injenicu da je na drzavnom nivou izdavanje kvalifikovanih
elektronskih certifikata za elektronski potpis omoguéeno, sama zainteresova-
nost pravnih 1 fizickih lica jo§ uvijek nije na potrebnom nivou iz vise razloga.
Jedan od razloga je to Sto zakon na drzavnom nivou nije uskladen sa evropskom

3 http://www.new.uino.gov.ba/bs/clanci/search/0/0/25-05-2021-15-23-27/4957/Anketa-o-digitalnom-pot-
pisu-i-eUslugama, (07.12.2021.)
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regulativom te samim tim i sa zakonom na nivou Republike Srpske zbog cega
je, kako je ve¢ pomenuto, upitno priznavanje ovog elektronskog potpisa pred
relevantnim entitetskim organima i institucijama $to stvara veliku pravnu nesi-
gurnost. Jo§ jedan od razloga je i to §to nije pripremljen preostali pravni teren
za njegovu primjenu, odnosno mnogi zakoni onemogucavaju ili ogranicavaju
njegovu implementaciju u razli¢itim segmentima, $to upucuje na jos jedan ra-
zlog, a to je isplativost kupovine kvalifikovanog elektronskog certifikata naro-
Cito za fizicka lica.

Dakle, da bi kvalifikovani elektronski potpis u praksi u potpunosti zazivio
potrebno je uciniti ga potrebnim i upotrebljivim. Nije dovoljno omoguciti fizic-
kim 1 pravnim licima njegovu kupovinu ve¢ treba omoguciti i njegovu primje-
nu odnosno stvoriti takvo okruZenje u kojem ¢e njegova upotreba imati svrhu.
Treba stvoriti potrebu za njegovim koristenjem i prezentovati prednost koriste-
nja elektronskog umjesto svojeruc¢nog potpisa.

Iako se najveci interes za uvodenje elektronskog potpisa javlja u privatnom
privrednom sektoru, pri ¢emu prvenstveno govorimo o bankama, smatramo da
njegova upotreba treba biti primarna prvenstveno u javnom sektoru. Javni sek-
tor je taj koji treba da kod pravnih 1 fizickih lica stvori potrebu da se isti naba-
vi 1 koristi.

Javni sektor svakako ima u planu da se, kao i u Republici Srbiji, napravi
jedna online platforma u vidu ,,e-uprave* koja bi trebalo da poveze sve drzavne
organe i institucijete da se na taj nacin olakSa predaja zahtjeva, dobijanje raznih
uvjerenja, ovjera i slicno. Medutim, da bi ovaj projekat i zaZivio neophodna
su znatna finansijaska ulaganja u informaticke sisteme i izmjena cjelokupnog
koncepta prelaska sa papirne na elektronsku formu §to je sigurno dugotrajan 1
jako zahtjevan proces.

Svjetska banka definiSe ,,e-upravu* kao koristenje informacionih i komuni-
kacionih tehnologija (IKT) koje imaju sposobnost da transformiSu vladu ¢ine¢i
je pristupacnijom, efikasnijom i odgovornijom. Prema Svjetskoj banci, ove teh-
nologije mogu posluziti razli¢itim ciljevima: boljem pruzanju drzavnih usluga
gradanima, poboljSane interakcije sa biznisom i industrijom, osnazZivanje gra-
dana kroz pristup informacijama, efikasnije i transparentnije upravljanje drza-
vom, smanjujuci na taj na¢in mogucnost za korupciju i pruzajuéi razvoj nemo-
guénosti, posebno od Koristi ruralnim i tradicionalno siroma$nim zajednicama.*

Razvoj e-uprave i njena integracija, odnosno njena operativnost u ovakvom
pravnom i administrativnom okruzenju, predstavlja znacajan izazov i za IT
stru¢njake 1 za pravne strucnjake. Treba imati na umu da se postojec¢i koncept
4 Bruno Lanvin, The E-Government Handbook for Developing Countries (Washington: Center for De-

mocracy Technology, 2002), 1, http://regulationbodyofknowledge.org/wp-content/uploads/2013/03/World-
Bank The_E-government Handbook.pdf, (07.12.2021.)
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javne uprave u BiH joS$ uvijek opire reformi, jer tradicionalno koristi neke dru-
ge oblike komunikacije sa gradanima. To nesumnjivo komplikuje koncept us-
postavljanja e-uprave, odnosno digitalne transformacije javne uprave i cjelo-
kupnog drustva.’ Zapravo bi se radilo o nekoj vrsti e-jednosalterskog sistema
gdje na jednoj platformi dobijate sve od predaje zahtjeva i dobijanja gradevin-
ske dozvole preko izdavanja li¢nih karata i vozackih dozvola.

Elektronski potpis u Evropskoj uniji regulisan je Uredbom (EU) br. 910/2014
Evropskog parlamenta i savjeta od 23.07.2014. o elektronskoj identifikaciji 1
uslugama povjerenja za elektronske transakcije na unutra$njem trzistu i stav-
ljanju izvan snage Direktive 1999/93/EZ (u daljem tekstu: eIDAS). Zakon o
elektronskom potpisu Republike Srpske je u velikoj mjeri uskladen sa eIDAS,
s tim da je ovom uredbom definisan $iri krug pojmova iz oblasti moderne di-
gitalizacije. Iz samog naslova eIDAS se vidi da ova regulativa definiSe elek-
tronsku identifikaciju i elektronske transakcije u unutraSnjem pravnom prome-
tu. Elektronski potpis je samo jedan od pojmova koje ova uredba definise Sto
ukazuje na Sire polje regulisanja.

Cilj ove uredbe jeste da uspostavljanje sigurne elektronske interakcije iz-
medu gradana, privrednih druStava i tijela javne vlasti na nacin da se poveca
efikasnost online usluga, elektronskog poslovanja i elektronske trgovine unutar
EU kao i saradnja izmedu drzava ¢lanica kojom bi se olakSala tehnicka inte-
roparabilnost prijavljenih sistema elektronske identifikacije u cilju podsticanja
visokog stepena pouzdanosti i uskladenosti.

Uredbom su kao i Zakonom o elektronskom potpisu Republike Srpske us-
postavljeni pravni okviri za elektronske potpise, elektronske pecate, elektronske
vremenske zigove, usluge elektronske preporuc¢ene dostave i usluge sertifiko-
vanja za autentikaciju mreznih stranica, s tim $to Uredba reguliSe i elektron-
sku identifikaciju koja u Republici Srpskoj nije regulisana na taj nacin kao i
elektronski dokument koji u Republici Srpskoj reguliSe Zakon o elektronskom
dokumentu. Dok Uredba i Zakon o elektronskom dokumentu, elektronskoj
identifikaciji 1 uslugama od povjerenja u elektronskom poslovanju Republike
Srbije poznaju pored kvalifikovanog 1 napredni elektronski potpis, propisi na
nivou BiH i1 RS poznaju samo kvalifikovani. Razlika izmedu kvalifikovanog i
naprednog elektronskog potpisa se ogleda u posebnim uslovima koje treba da
ispune jedan 1 drugi, a koji su definisani u samoj Uredbi.

Zarazliku od Bosne i Hercegovine, Republika Srbija je 2017. godine usvo-
jila Zakon o elektronskom dokumentu, elektronskoj identifikaciji i uslugama od
povjerenja u elektronskom poslovanju (,,S1. glasnik RS*, br. 94/2017 1 52/2021).

5 NevenkoVranjes, ,,The extent of the digitalization of the public administration in Bosnia and Herze-
govina”, (2020): 3582
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Ovaj zakon reguliSe ne samo elektronski potpis ve¢ mnogo Sire regulise pod-
ru¢je digitalizacije i njegovo integrisanje u sistem organa javne vlasti i privred-
ni sistem. Zakon o elektronskom dokumentu, elektronskoj identifikaciji i uslu-
gama od povjerenja u elektronskom poslovanju (,,S1. glasnik RS*, br. 94/2017
1 52/2021) je svakako u vecoj mjeri uskladen sa Uredbom (EU) br. 910/2014
EUROPSKOG PARLAMENTA I VIJECA od 23. jula 2014. o elektroni¢koj
identifikaciji 1 uslugama povjerenja za elektronicke transakcije na unutraSnjem
trziStu i stavljanju izvan snage Direktive 1999/93/EZ.

2. VRSTE ELEKTRONSKOG POTPISA I
MOGUCNOSTI NJIHOVE PRIMJENE

Jedan od segmenata digitalizacije jeste svakako i uvodenje elektronskog
potpisa. Elektronski potpis je skup podataka u elektronskom obliku koji su
pridruzeni ili su logicki povezani sa drugim podacima u elektronskom obliku
1 koji sluze za identifikaciju potpisnika i autenti¢nost potpisanog elektronskog
dokumenta.® Kada pricamo o elektronskom potpisu u smislu vazece regulati-
ve bilo da se radi o zakonu na entitetskom nivou (RS), nivou Br¢ko Distrikta
ili drzavnom nivou razlikujemo osnovnu podjelu, a to je podjela na kvalifiko-
vani (RS) ili siguran elektronski potpis (BiH) i elektronski potpis (nekvalifi-
kovani). Zakon o elektronskom potpisu Republike Srpske definiSe elektronski
potpis i kvalifikovani elektronski potpis kao dva stepena ispunjenosti pome-
nutih pravnih i tehnic¢kih aspekata.” Razlika izmedu ove dvije vrste potpisa, u
pravnom smislu, je u tome da se kvalifikovanom elektronskom potpisu daje
pravna snaga svojerucnog potpisa odnosno izjednaceni su, dok nekvalifikovani
elektronski potpis nema tu vrstu pravne snage. Medutim, iako se nekvalifiko-
vani elektronski potpis ne izjednacava sa svojeru¢nim potpisom, tj. ima slabi-
ju pravnu snagu od kvalifikovanog, zakon definise da se elektronski potpis ne
moze osporavati u sudskim i drugim postupcima isklju¢ivo na osnovu toga sto
je u elektronskom obliku ili zbog toga Sto ne ispunjava sve zahtjeve za kvalifi-
kovani elektronski potpis.® Sa tehnicke strane kvalifikovani elektronski potpis
treba da ispunjava vise zahtjeva propisanih zakonom i1 podzakonskim aktima,
dok nekvalifikovani moze, a i ne mora da ispunjava ove zahtjeve i iza njega ne
stoji kvalifikovani certifikat.

6 Zakon o elektronskompotpisu- dalje: ZEP (“Sl. glasnik RS”, br. 106/2015 i 83/2019), ¢1. 3

7 Milan Latinovi¢, Srdan Rajéevic i Sasa Vojnovic¢, ,,Pravni i tehnicki aspekti kvalifikovanosti elektron-
skog potpisa prema Zakonu o elektronskom potpisu RS i aktuelnim pravilnicima” Infoteh-Jahorina vol. 10
(mart 2011.): 616 — 620, https://infoteh.etf.ues.rs.ba/zbornik/2011/radovi/E-1I1I/E-111-7.pdf, (07.12.2021.)
8 ZEP, &l 6
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Kvalifikovani elektronski potpis je elektronski potpis koji je povezan is-
kljucivo sa potpisnikom, pouzdano identifikuje potpisnika, nastaje koriS¢enjem
sredstava kojima potpisnik moze samostalno da upravlja i koja su iskljucivo pod
nadzorom potpisnika i koji je direktno povezan sa podacima na koje se odnosi,
1 to na nacin koji nedvosmisleno omoguéava uvid u bilo koju izmjenu izvor-
nih podataka.” Ovaj elektronski potpis se izraduje posebnim sredstvima koja
takode moraju da ispunjavaju odredene zahtjeve, s toga je izrada istog defini-
sana dodatno Pravilnikom o tehni¢ko-tehnoloskim postupcima za izradu kva-
lifikovanog elektronskog potpisa i drugih usluga povjerenja i mjerama zastite
elektronskog potpisa i drugih usluga povjerenja (,,SI. glasnik RS*, br. 78/2016).

Kvalifikovan elektronski potpis je zasnovan na kvalifikovanom elektron-
skom certifikatu. Taj elektronski certifikat za elektronski potpis je potvrda u
elektronskom obliku kojom certifikaciono tijelo potvrduje kvalifikovani elek-
tronski potpis.'® Kvalifikovani elektronski certifikat kao i kvalifikovan elek-
tronski potpis treba da ispunjava zakonom i podzakonskim aktom propisane
uslove. Kompletan Zivotni ciklus elektronskog certifikata odvija se unutar in-
frastrukture javnog kljuca (eng. Public Key Infrastructure — PKI), unutar koje
razlikujemo osnovne komponente: politika sertifikacije (eng. Certificate Po-
licy — CP), prakti¢na pravila rada (eng. Certificate Practice Statement — CPS),
certifikaciono tijelo (eng.Certificate Authority — CA), registraciono tijelo (eng.
Registration Authority — RA), sistemi za distribuciju sertifikata (eng. Certifica-
te Distribution Systems — CDS) i PKI aplikacije."" Medutim elektronski potpis
koji nije kvalifikovan poceo se u praksi upotrebljavati prije nekoliko godina i
to u razli¢itim oblicima 1 od strane razlic¢itih aktera.

Naime, Poreska uprava Republike Srpske odavno svojim korisnicima omo-
gucava koriStenje sertifikata za elektronski potpis. Sertifikat za elektronski pot-
pis Poreske uprave Republike Srpske mogu na ugovornoj osnovi koristiti svi
poreski obveznici (pravna lica, poslovne jedinice iz FBiH ili Br¢ko Distrikta,
preduzetnici i fizi¢ka lica), koji imaju obavezu podnosenja mjesecne prijave
poreza po odbitku, Obrazac 1002, po bilo kom osnovu, odnosno svi isplatioci
dohotka na koji se obracunava i placa porez po odbitku i pripadajuci doprinosi,
kao 1 lica koja su nosioci socijalnog osiguranja (dobrovoljni osiguranici, vla-
snici komercijalnih i nekomercijalnih poljoprivrednih gazdinstava). Sertifikat
se izdaje sa rokom vazenja od 5 godina.'"?

9 ZEP ¢l. 4

10 ZEP, €. 16

11 Latinovi¢, Rajéevic i Vojnovié, ,,Pravni i tehnicki aspekti kvalifikovanost i elektronskog potpisa pre-
ma Zakonu o elektronskom potpisu RS i aktuelnim pravilnicima”, 2011. 616, https://infoteh.etf.ues.rs.ba/
zbornik/2011/radovi/E-ITII/E-111-7.pdf , (07.12.2021.)

12 https://poreskaupravars.org/pitanja-i-odgovori/certifikat-za-elektronski-potpis/, pristupljeno 07.12.2021.
godine
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Korisnici bankarskih usluga danas imaju debitne, kreditne 1 druge sli¢ne
kartice za koje takode moZemo re¢i da koriste neku vrstu elektronskog potpi-
sa. Svaka takva kartica ima svoj PIN kod za koji je pretpostavka da je poznat
samo vlasniku, imajuéi u vidu da se isti njemu dostavlja. Unosenje PIN koda
radi izvrSenja neke platne transakcije nije niSta drugo nego potpis vlasnika kar-
tice. Danas gotovo sve banke pruzaju uslugu mobilnog i elektronskog bankar-
stva gdje se platne transakcije obavljaju elektronskim putem. Nalog za plac¢anje
moze biti u pismenoj formi ili elektronski."* Koristenjem mobilnog i elektron-
skog bankarstva upravo je omoguceno da se transakcije odvijaju i elektronskim
putem, gdje se i potpisivanje naloga za placanje vrsi unoSenjem PIN koda ili
kod nekih novijih aplikacija cak koriStenjem otiska prsta.

Banke su sigurno poslovni subjekti koji znac¢ajno doprinose razvoju digita-
lizacije, medutim cak i kada banke uvedu koristenje kvalifikovanog elektron-
skog potpisa za koriStenje njihovih usluga, Sto su neke ve¢ i ucinile u okvirima
u kojima im dozvoljava ostatak zakonske regulative, ipak je izvjesno da prav-
na, a narocito fizi¢ka lica nec¢e kupovati kvalifikovani elektronski potpis kako
bi npr. potpisali ugovor o kreditu jer im je to dodatno izlaganje sustinski nepo-
trebnom trosku jer isto to bez troskova mogu obaviti dolaskom u najblizu po-
slovnu jedinicu banke.

UdruZenje banka BiH je izdalo knjigu pod nazivom Bijela knjiga u kojoj se
izmedu ostalog navodi da, iako ne utice direktno na implementaciju elektron-
skog potpisa u BiH jer zakonski okvir ipak postoji, izostanak odgovarajuceg
rjeSenja dovodi ne samo bankarski sektor nego i cjelokupnu privredu i drus-
tvo u podreden polozaj u smislu efikasnosti izvrSavanja aktivnosti u odnosu na
ostale zemlje u Evropi kao i u okruzenju.' Iako je u praksi zazivjela upotreba
elektronskog potpisa ipak kvalifikovani elektronski potpis treba da ima prednost
u upotrebi zbog veceg stepena ne samo pravne sigurnosti vec i veceg stepena
zaStite sa tehni€nog aspketa koju treba da ispunjava da bi se smatrao takvim.

3. VREMENSKI ZIG, ELEKTRONSKI PECAT I
ELEKTRONSKI PREPORUCENA DOSTAVA

Zakon o elektronskom potpisu ne reguliSe samo elektornski potpis i certifi-
kat za elektronski potpis ve¢ 1 druge pojmove znacajne za proces ,,digitalizaci-
je*. Vremenski zig je skup podataka u elektronskom obliku koji povezuje druge
podatke u elektronskom obliku sa odredenim vremenom i na taj nac¢in dokazuje

13 Zakon o platnim transakcijama («Sl. glasnik RS», br. 44/2000 i 12/2001), ¢1. 9
14 Udruzenje banaka BiH, Bijela knjiga (Sarajevo: Perfecta, 2019), 23
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da su ti podaci postojali u to vrijeme.' Takode, Vremenski zig moze biti kvali-
fikovan ukoliko ispunjava zakonom propisane uslove. Vremenski Zig osigura-
va da je elektronski dokument u tom obliku postojao prije vremena navedenog
u ugradenom vremenskom zigu te da nije mijenjan nakon vremena navedenog
u ugradenom vremenskom zigu.

Vremenski zig, odnosno digitalni vremenski biljeg metoda je oznacavanja
nastanka elektroni¢kog dokumenta i biljeZenja promjena njegova sadrzaja kroz
vrijeme, odnosno rije¢ je o mehanizmu provjere kada je digitalni dokument kre-
iran, odnosno promijenjen, $to je vazno za utvrdivanje vjerodostojnosti doku-
menata.'® Zakon o elektronskom potpisu Republike Srpske elektronski pecat
definiSe kao skup podataka u elektronskom obliku koji su pridruzeni ili su lo-
gicki povezani sa drugim podacima u elektronskom obliku i koji obezbjeduju
autenti¢nost i cjelovitost tih podataka.'” Moglo bi se re¢i da elektronski pecat
sluzi kao dokaz da je odredeni elektronski dokument izdalo pravno lice s tim
da Zakon o elektronskom potpisu Republike Srpske kod definicije kvalifikova-
nog elektronskog potpisa navodi da on moZe da zamijeni i ,,svojerucni potpis i
pecat™ §to navodi na zakljuc¢ak da ukoliko elektronski dokument potpisu kva-
lifikovanim elektronskim potpisom lica ovlastena za zastupanje pravnog lica
smatra se da takav dokument ima 1 potpis i pecat.

Elektronski pecat u smislu ovog zakona takode moze biti kvalifikovani. Za
razliku od Zakona o elektronskom potpisu Republike Srpske, zakon na nivou
BiH ne poznaje ni elektronski pecat ni elektronski preporu¢enu dostavu. Uslu-
ga elektronske preporucene dostave je usluga prenosa podataka elektronskim
putem u okviru koje certifikaciono tijelo obezbjeduje dokaze o postupanju sa
prenesenim podacima, ukljucujuéi dokaz slanja i prijema podataka, ¢ime se
preneseni podaci Stite od rizika gubitka, krade, oSte¢enja, odnosno bilo kojih
neovlas¢enih promjena.'®

Pojam elektronski preporucene dostave je uveden izmjenama i dopunama
2019. godine ¢ime je izvrSeno ,,dodatno* uskladivanje sa eIDAS. Elektronski
preporucena dostava takode moze biti kvalifikovana ¢ime se rjeSava pitanje 1
zatvara krug sigurne, pouzdane i provjerljive razmjene razli¢itth dokumenata
ne samo u postupcima pred drzavnim organima ve¢ i izmedu pravnih i fizickih
lica te se na taj nacin zatvara krug sigurne elektronske komunikacije (elektron-

15 ZEPCL. 10

16 Andela Tomic, ,,Elektronicki potpis i njegova uporaba u Republici Hrvatskoj”, (zavr$ni rad, Vele-
uciliste Nikola Tesla u Gospicu, 2017.), 11, https://repozitorij.velegs-nikolatesla.hr/islandora/object/
velegs%3 A440/datastream/PDF/view, (07.12.2021.)

17 ZEP, ¢l. 13

18 ZEPCI. 14a
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ski dokument-elektronski potpis/pecat-elektronski zig-elektronski preporuce-
na dostava).

4. KORAK NAPRIJED KA IMPLEMENTACIJI UZ KRITICKI OSVRT

Posljednji Zakon o elektronskom potpisu Republike Srpske donesen je 2015.
godine, zatim su 2016. godine doneseni odredeni podzakonski akti i nakon toga
do 2019. godine se na ovom polju nista ne deSava maker u pogledu regulative.
Do izmjena zakonske regulative u cilju doprinosa implemetaciji elektronskog
potpisa dolazi 2019. godine i to je od usvajanja Zakona o elektronskom potpi-
su Republike Srpske najveci korak prema njegovoj primjeni u praksi. Naime,
2019. godine mijenja se set zakona i to Zakon o registraciji poslovnih subje-
kata, Zakon o uredenju prostora i gradenju, Zakon o zanatsko-preduzetnickoj
djelatnosti i Zakon o privrednim drustvima.

Izmjene svih ovih zakona u svojoj osnovi su imale cilj da se uvede praktic-
na primjena kvalifikovanog elektronskog potpisa u postupke koji su tim zako-
nima definisani. Tako je Zakon o izmjenama Zakona o privrednim drustvima
definisao da se na osnivacki akt tj. odluku o osnivanju ili njegove/njene izmje-
ne, ukoliko se radi o jednoclanom drustvu sa ogranicenom odgovornosc¢u koje
ima minimalan zakonom propisan osnivacki kapital (1KM) izuzetno umjesto
notarske ovjere potpisa, moze primijeniti metoda utentifikacije i elektronskog
potpisivanja.'®

Zakon o izmjenama i dopunama Zakona o zanatsko-preduzetnickoj djelat-
nosti definiSe moguénost podnosenja elektronskog zahtjeva za registraciju pre-
duzetnika. Medutim jedinstvena elektronska aplikacija u nadleznim ogranima
jedinica lokalne samouprave jo$ uvijek nije implemetirana Sto znaci da ovaj na-
¢in registracije preduzetnika kao i privrednih drustava jos uvijek samo ¢ini mr-
tvo slovo na papiru. Nije rijeSen problem dostavljanja propratne dokumentacije
koja se prilaze uz zahtjev jer bi svi ti prilozi koji se podnose uz zahtjev trebalo
da budu u formi elektronskog dokumenta te da imaju kvalifikovan elektronski
potpis ovlastenog lica odnosno kvalifikovan elektronski pecat.

Nakon §to su ove izmjene i dopune zakona objavljene, objavljene su ii iz-
mjene 1 dopune Zakona o registraciji poslovnih subjekata kojima je ova izmje-
na dodatno regulisana i sa aspekta procesnog prava kojim je definisan postupak
registracije poslovnih subjekata. Naime, tim izmjenama i dopunama definisan
je 1uveden pojam elektronske registracije. Elektronska registracija je pruzanje
usluga na jednoj virtuelnoj lokaciji u postupku registracije kod nadleznog re-
gistarskog suda, nadleznog poreskog organa i Agencije, primjenom tehnickih

19 Zakon o izmjenama Zakona o privrednim drustvima (,,Sl. glasnik RS* br. 82/2019), ¢l.1
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metoda uz koris¢enje kvalifikovanog elektronskog certifikata za identifikaci-
ju podnosioca prijave i punovazno potpisivanje dokumenata u formi elektron-
skog dokumenta.?

Ove izmjene i dopune definiSu, izmed uostalog, da se dokumenti koji se na-
laze u prilogu e-prijave dostavljaju u formi elektronskog dokumenta u skladu
sa propisima kojima se ureduje elektronski potpis i elektronski dokument, ali
nije jasno kako bi ovo funkcionisalo u praksi. Svi dokumenti, koje su u postup-
ku elektronske registracije izdali nadlezni organi, imaju svojstvo javne isprave
1 ne moze im se osporiti pravna punovaznost zbog ¢injenice da su izdati u for-
mi elektronskog dokumenta.?! Da bismo pokusali shvatiti kako ovo funkcioni-
Se u praksi uze¢emo za primjer promjenu u sudskom registru koje se odnosi na
promjenu lica ovlaStenog za zastupanje. U ovom slu¢aju podnosilac prijave uz
prijavu dostavlja: izjavu o prihvatanju duznosti, odluku kojom je to lice ime-
novano, ovjerenu kopiju njegove li¢ne karte 1 ovjeren potpis lica ovlastenog za
zastupanje kod notara.

Postavlja se pitanje da li bi izjava o prihvatanju duZnosti mogla biti ovjere-
na kvalifikovanim elektronskim potpisom lica ovlastenog za zastupanje, odno-
sno da li bi odluka o imenovanju lica ovlastenog za zastupanje u ovom slucaju
mogla biti ovjerena kvalifikovanim elektronskim potpisom lica ovlastenog za
potpisivanje navedene odluke o imenovanju ili elektronskim pecatom poslov-
nog subjekta?

Zatim se postavlja pitanje na koji nacin se dostavlja ovjerena kopija licne
karte? Da li ¢e za to biti ovlasten MUP da na nacin da se klijentu posalje li¢na
karta u formi elektronskog dokumenta koji je ovjeren kvalifikovanim elektron-
skim potpisom ili pecatom ili ¢e APIF u buduénosti biti uvezan sa MUP-om
pa ¢e moci povlaciti te podatke kao §to sud u postupku registracije danas ima
uvid u podatke o izmirenim poreskim obavezama od Poreske uprave za lica
ovlaStena za zastupanje. Naime, ranije su se uvjerenja o izmirenim poreskim
obavezama morala dostavljati uz prijave za registraciju. Jo$ jedna od opcija bi
mogla da bude da notari i nadleZni organi jedinica lokalne samouprave vrse u
buduénosti neki vid ,,elektronskih ovjera®.

Takode, ako je navedeno da notar ovjerava potpis lica ovlaStenog za za-
stupanje da li je slucaj kada fizi¢ko lice ima kvalifikovani elektronski potpis
izuzetak kada ovjera nije potrebna, ali sa druge strane, $ta ako to lice koristi 1
svojerucni potpis koji ne moze biti kreiran u elektronskom obliku da li nas to
onda vraéa na odstupanje od e-prijave odnosno nemoguénost podnosSenja iste?

20 Zakon o izmjenama i dopunama Zakona o registraciji poslovnih subjekata u Republici Srpskoj, (,,S1.
glasnik RS br. 84/19) ¢l. 1. st. 1. tack. z

21 Zakon o izmjenama i dopunama Zakona o registraciji poslovnih subjekata u Republici Srpskoj, (,,S1.
glasnik RS br. 84/19) ¢l. 4. st. 3
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Naime, u izmjenama i dopunama ovog zakona navedeno je i da postupak elek-
tronske registracije i pojedinac¢ne radnje ucesnika u postupku elektronske re-
gistracije propisuje pravilnikom ministar pravde, pa kako isti jo§ nije donesen
postoji moguénost da ¢e on rijesiti sve ove navedene nedoumice.

Zakon o uredenju prostora i gradenju je takode izmjenama 2019. godine uveo
postupak elektronske razmjene i obrade dokumenata i podataka, koji je prila-
goden izdavanju lokacijskih uslova, gradevinske i upotrebne dozvole. Izmjene
1 dopune ovog zakona su takode predvidjele donosenje Uredbe o elektronskom
postupku razmjene i obrade dokumenata i podataka prilikom izdavanja lokacij-
skih uslova, gradevinske i upotrebne dozvole, medutim Vlada Republike Srpske
istu jo§ uvijek nije usvojila, tako da nacin dostavljanja i razmjene dokumentacije
u ovim postupcima takode nije detaljno razraden. Da bi ovaj postupak u praksi
zaista mogao i da funkcioniSe elektronskim putem odjeljenja lokalnih jedinica
podnosioci zahtjeva za izdavanje lokacijskih uslova, gradevinske i upotrebne
dozvole bi trebalo da imaju moguénost da npr. od Republicke uprave za geo-
detske i imovinsko-pravne poslove dobiju elektronske dokumente ZK ulozak,
posjedovni list, list nepokretnosti, kopiju katastarskog plana i druge slicne do-
kumente koji su potpisani kvalifikovanim elektronskim potpisom ovlaStenog
lica ili kvalifikovanim elektronskim peatom odnosno da imaju istu snagu kao
da su izdati u papiroj formi ili ¢ak u joS§ efikasnijem slucaju da su RUGIPP 1 je-
dinice lokalnih samouprava povezani informacionim sistemima i da imaju mo-
guénost razmjene potrebnih dokumenata. Ovaj primjer pokazuje da je prakti¢na
primjena odnosno prelazak na elektronske postupke zahtjevan i sigurno podra-
zumijeva jo§ puno rada kako na novim zakonskim i podzakonskim propisima
tako 1 na tehni¢ko-informatickom polju.

5. PRIMJENA ELEKTRONSKOG POTPISA SA
STANOVISTA DRUGIH ZAKONA

Kvalifikovani elektronski potpis u praksi ostvaruje svoj puni kapacitet uko-
liko se primjenjuje u svim sistemima vlasti, dakle i zakonodavnoj 1 izvr$noj i
sudskoj vlasti. Potrebno je da isti bude narocito inkorporiran u procesne zakone
kojima se definiSu upravni i sudski postupci, ali do te mjere da nepostoje dodat-
ne nejasnoce 1 pitanja. Kako je ve¢ u samom uvodnom dijelu definisano, prvi
Zakon o elektronskom potpisu Republike Srpske datira iz 2002. godine, pa je
ve¢ u Zakonu o parni¢nom postupku Republike Srpske koji je donesen 2003.
godine pomenta upotreba elektronskog potpisa gdje je definisano da podnesci
koji se dostavljaju elektronskom poStom moraju biti ovjereni kvalifikovanim
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elektronskim potpisom.? Ako je podnesak upucen elektronskom postom, kao
vrijeme predaje sudu smatra se vrijeme koje je naznaceno na verifikaciji kvali-
fikovanog elektronskog potpisa.” Dakle, ako gledamo ovu odredbu rekli bismo,
upotreba kvalifikovanog elektronskog potpisa u parnicnom postupku je omo-
gucena, ali na koje prakti¢ne probleme ovdje sve nailazimo? Da bi se u parnic-
nom postupku koristili podnesci koji su kreirani u elektronskom obliku neop-
hodno bi bilo da sudije, stranke, zakonski zastupnici, svjedoci, vjestaci koriste
odnosno posjeduju kvalifikovan elektronski potpis. Dostavljanje da bi se moglo
obavljati elektronskim putem potrebno bi bilo da se koristi usluga elektronski
preporu¢ene dostave. Cak da uzmemo kao &injenicu da je prethodni uslov is-
punjen, kao Sto znamo tuzba u prilogu sadrzi odredene dokaze koji bi takode
trebalo da budu u formi elektronskog dokumenta jer dostavljanje papirne for-
me vraca nas korak nazad u postizanju cilja uvodenja elektronskog potpisa, a
to je potpuna digitalizacija procesa.

Zakon o elektronskom dokumentu, elektronskoj identifikaciji 1 uslugama
od poverenja u elektronskom poslovanju Republike Srbije propisuje i proces
digitalizacije kao konverziju dokumenta iz oblika koji nije elektronski u elek-
tronski dokument, te propisuje da je digitalizovani dokument dokument koji je
nastao digitalizacijom izvornog dokumenta.?* Ovaj proces bi sigurno unaprije-
dio prelazak na ,,digitalne* postupke i pred sudovima i pred organima uprave i
svakako bi bilo korisno da nase zakonodavstvo poznaje ovaj proces jer bismo
tada mogli dokumente koji su ranije nastali u papiroj formi i kao takvi se ne
mogu vise mijenjati, digitalizovati odnosno pretvoriti ih u elektronski dokument.

Zakon o opStem upravnom postupku poznaje elektronsku dostavu odnosno
komunikaciju izmedu organa i stranaka iako i dalje se ne rjeSava pitanje dostav-
ljanja kopija i originala dokaza i drugih dokumenata koji su napravljeni izvorno
u pisanoj formi. Medutim, ¢ak i da ni u jednom od procesnih zakona ili zakona
koji reguliSu neke druge oblasti, ne stoji izri¢ito da dokument moze biti u elek-
tronskoj verziji odnosno da se prihvata elektronska verzija potpisa, smatramo
da je dovoljno postojanje Zakona o elektronskom potpisu kao lex specialis koji
elektronski potpis izjednacava sa svojerucnim pa tamo gdje je navedeno da je
potreban potpis nekog lica ima se smatrati da on moze biti bilo elektronski bilo
svojerucni jer u suprotnom sam zakon gubi svoj smisao i snagu.

Zakon o notarskoj sluzbi propisuje da je notar obavezan da original svoje-
ru¢no na njegovom kraju potpise svojim imenom i dodatkom ,,notar* i pored

22 Zakon o parnicnom postupku- dalje ZPP (“Sl. glasnik RS”, br. 58/2003, 85/2003, 74/2005, 63/2007,
105/2008 - odluka US, 45/2009 - odluka US, 49/2009, 61/2013 i 109/2021 - odluka US) ¢l. 334. st. 4
23 ZPP¢l. 325.st. 3

24 Zakon o elektronskom dokumentu, elektronskoj identifikaciji i uslugama od poverenja u elektronskom
poslovanju (“Sl. glasnik RS”, br. 94/2017 1 52/2021) ¢l. 2. st. 1. tack. 43.1 44
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potpisa stavi svoj sluzbeni pecat. Na kraj originala, ali iznad potpisa notara,
stavljaju se 1 potpisi stranaka i svjedoka ako su i oni ucestvovali u sa¢injavanju
originala.” Imaju¢i u vidu ove odredbe Zakona o notarskoj sluzbi rekli bismo
da elektronsko potpisivanje za ,,poslove* za koje je zakonom propisana notar-
ska obrada elektronsko potpisivanje nije moguce te nas to ponovo vraca na si-
stem ,,papirnih* dokumenata.

Zakon o sprecavanju pranja novca propisuje da za klijenta koji je fizicko
lice 1 njegovog zakonskog zastupnika te klijenta koji je preduzetnik ili lice koje
se bavi drugom samostalnom djelatnos¢u obveznik utvrduje i provjerava nje-
gov identitet prikupljanjem podataka iz ¢lana 7. ovog zakona uvidom u vazeci
identifikacioni dokument klijenta u njegovom prisustvu.?® Ova odredba zapravo
onemogucava npr. online otvaranje racuna klijentima banaka, jer je neophodno
da radnik banke ,,na licu mjesta“ utvrdi identitet klijenta. Ovo ukazuje na to da
nam je i dalje neophodno da zakonom predvidimo i elektronsku identifikaciju.
Dakle, kao S§to vidimo, ovo su samo neki od primjera propisa koji elektronski
potpis ¢ine ili neupotrebljivim ili ograni¢avaju njegovu upotrebu ili stvaraju
odredene nedoumice.

6. ZAKLJUCAK

Elektronski potpis narocito kvalifikovani/sigurni zajedno sa ostalim pojmovi-
ma koje reguliSe Zakon o elektronskom potpisu svakako bi koriStenjem u praksi
ne samo doprinio ustedi vremena ve¢ bi olakSao svaki vid komunikacije izmedu
pravnih lica prilikom uspostavljanja i odrzavanja poslovne saradnje bez obzira
na njihovo sjediste, drzavnim organima u njihovom poslovanju kao i u radu sa
strankama, a takode 1 fizickim licima za obavljanje svakodnevnih potreba kao
Sto je npr. dobijanje razliCitih vrsta uvjerenja, podnosSenja zahtjeva i generalno
komunikacije sa drugim fizickim licima, drzavnim organima i pravnim licima.

Zakon na nivou BiH ukoliko Zelimo da idemo u korak sa vremenom mora
biti uskladen sa eIDAS regulativom i dok god to ne bude uc¢injeno, a imajuci u
vidu da nije uskladen ni sa Zakonom o elektornskom potpisu Republike Srp-
ske, priznanje kvalifikovanih elektronskih potpisa koje budu izdavala CA na
nivou BiH ¢e izazivati pravnu nesigurost i njihovo priznanje na nivou Repu-
blike Srpske ¢e biti neizvjesno.

Uvodenje sistema e-uprave je zaista, kada uzmemo u obzir sve nedoumice
jako slozen proces, proces koji otvara mnoga pitanja ali koja svakako uz dobar

25 Zakon o notarskoj sluzbi (“Sl. glasnik RS”, br. 28/2021), ¢l. 63 st. 1.1 2
26 Zakon o sprec¢avanju pranja novca i finansiranja teroristickih aktivnosti (“Sl. glasnik BiH”, br. 47/2014
146/2016), ¢l. 10 st. 1
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tim stru¢njaka pravne i IT struke nije nemoguc¢ i neizvediv, samo je potrebno
imati u vidu kompletnu sliku, ideju i viziju kako ¢e to sve izgledati i koje pro-
mjene treba da se dese. Kada se identifikuju potrebne promjene onda ih provo-
diti jednu po jednu i pokusati to konacno i provesti u praksi.

Definisanje pojma ,,digitalizacije* kao procesa pretvaranja dokumenata koji
su nastali u pisanoj verziji u elektronsku bi sigurno doprinijelo prelasku sa ,,pa-
pira“ na ,elektronski oblik* dokumenata. Mnoga privredna drustva pa i pojedi-
ni drzavni organi su ve¢ ,,digitalizovali“ svoju arhivu skeniranjem dokumena-
ta. Medutim, njihova pravna snaga nije ista u izvornom i elektronskom obliku.
Potrebno je uvesti proces nakon ¢ijeg provodenja ¢e dokument koji je izvorno
nastao u papiroj formi imati istu pravnu snagu u elektronskoj formi.

Najvazniji faktor u implementaciji su svakako ljudi kao budu¢i korisnici te
vrste potpisa. Potrebno je sistematski graditi da kvalifikovani elektronski pot-
pis donese korisniku i ustedu novca i ustedu vremena. Izvjesno je da ¢e kvali-
fikovani elektronski potpis viSe pocetnog interesovanja imati kod pravnih lica
narocito onih koji posluju i van granica zemlje uz poStovanje odredbi o prizna-
vanju potpisa izdatih od strane CA sa sjediStem van RS/BiH. Upravo zbog toga
nephodno je kvalifikovanom elektronskom potpisu dati posebno na znacaju tj.
dati mu smisao za upotrebu od strane fizickih lica.

U dana$njem svijetu najteZe je ustediti vrijeme, pa je potrebno ukazati ljudi-
ma koliko bi im upotreba kvalifikovanog elektornskog potpisa ustedila vreme-
na pocevsi od svakodnevnog ¢ekanja u redovima u javnim ustanovama, banka-
ma i slicno. Banke su uvodenjem elektronskog i mobilnog bankarstva sigurno
napravile veliki korak na polju digitalizacije iako se ovdje ne radi o upotrebi
kvalifikovanog elektronskog potpisa. Jedno je sigurno, a imajuéi u vidu brzinu
kojom se svijet digitalizuje, krajnje je vrijeme da se oZive zakoni koji su done-
seni prije skoro 20. godina i da BiH krene u korak prije svega sa EU, a onda i
sa ostatkom svijeta makar u ovom segmentu.
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Summary: Digitization is one ofthewordsthat is oftenheard in every segment
ofmodernbusinesstoday. Manyproceduresandjobs in thebusinessworldthattook
a long time, peopleandpaperwork to complete, havenowbeenreduced to one or
a few “clicks”.

Untiljust a fewyears ago, itwasunthinkableforus to be able to, forexample,
from ourownhome, paythebills to avoidwaiting in linesandthussaveour time
whichwehavelessandless in thishecticlifestyletoday.

The first Law on Electronic Signature of the Republika Srpska was adopted
in 2002, but to date the implementation of electronic signatures has not been
officially enabled in practice, although in the last few years, especially after
the establishment of the Ministry of Scientific and Technological Development,
Higher Education and Information Society, some progress has been made. So,
it will soon be 20 years since the adoption of the law which has not been im-
plemented yet and which still represents a dead letter on paper.

At the state level, this law was adopted in 2006 and its implementation has
been partially facilitated.

The aim of this paper is to review the legal framework of electronic signa-
tures, the possibility of its implementation, the problems we encounter in prac-
tice as well as the benefits of electronic signatures.

Key words: digitalization, electronic signature, electronicdocument, e-go-
vernment.
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